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TALVEAn tietoturva- ja tietosuoja- periaatteet
Johdanto
TALVEA käsittelee asiakkaiden, henkilöstön, yhteistyökumppaneiden ja muiden sidosryhmien tietoja huolellisesti, luottamuksellisesti ja voimassa olevan lainsäädännön mukaisesti.
Tietoturva ja tietosuoja ovat olennainen osa TALVEAn vastuullista liiketoimintaa, riskienhallintaa sekä asiakkaiden luottamuksen ylläpitämistä. 
Tietosuojan periaatteet
TALVEA sitoutuu:
· käsittelemään henkilötietoja lainmukaisesti, läpinäkyvästi ja käyttötarkoitussidonnaisesti;
· keräämään vain toiminnan kannalta tarpeellisia henkilötietoja;
· huolehtimaan tietojen oikeellisuudesta ja ajantasaisuudesta;
· suojaamaan henkilötiedot asianmukaisilla teknisillä ja organisatorisilla toimenpiteillä;
· noudattamaan EU:n yleistä tietosuoja-asetusta (GDPR) sekä muuta soveltuvaa tietosuojalainsäädäntöä. 
Tietoturvan periaatteet
TALVEA kehittää tietoturvaa jatkuvasti osana liiketoimintansa johtamista ja riskienhallintaa.
Tietoturvan keskeisiä periaatteita ovat:
· luottamuksellisuus
· tietojen eheys
· saatavuus
· käyttöoikeuksien hallinta
· jatkuva kehittäminen
Tietoturvatoimenpiteillä pyritään ehkäisemään luvaton pääsy tietoihin sekä turvaamaan liiketoiminnan jatkuvuus. 

Käyttöoikeuksien hallinta
TALVEA noudattaa tarveperusteisen käyttöoikeuden periaatetta.
Pääsy asiakasaineistoihin ja muihin luottamuksellisiin tietoihin myönnetään vain niille henkilöille, joiden työtehtävät sitä edellyttävät. 
Digitaalinen työympäristö
TALVEA hyödyntää Microsoft 365 -ympäristöä, jonka avulla hallitaan viestintää, dokumentteja ja yhteistyötä turvallisesti.
Tietoturvaa tuetaan muun muassa:
· monivaiheisella tunnistautumisella;
· käyttöoikeuksien hallinnalla;
· tietojen suojauksella;
· järjestelmien valvonnalla ja ylläpidolla. 
Henkilöstön osaaminen
Tietoturva on koko henkilöstön yhteinen vastuu.
TALVEA huolehtii siitä, että henkilöstöllä on käytettävissään tietoturvaan ja tietosuojaan liittyvät ohjeet sekä riittävä osaaminen tietojen asianmukaiseen käsittelyyn. 
Yhteistyökumppanit ja alihankkijat
TALVEA edellyttää myös yhteistyökumppaneiltaan, alihankkijoiltaan ja palveluntarjoajiltaan tietosuojan, tietoturvan ja luottamuksellisuuden noudattamista.
Tarvittaessa kumppanit sitoutetaan erillisiin salassapito-, tietoturva- ja tietosuojavelvoitteisiin osana sopimussuhdetta. 
Tietoturvaloukkausten hallinta
TALVEAlla on käytössä toimintamallit tietoturvapoikkeamien tunnistamiseen, käsittelyyn ja raportointiin.
Mahdolliset tietoturvaloukkaukset käsitellään viivytyksettä ja soveltuvan lainsäädännön mukaisesti. 
Jatkuva parantaminen
TALVEA arvioi ja kehittää tietoturva- ja tietosuojakäytäntöjään osana vastuullisuus- ja riskienhallintatyötään.
Tavoitteena on varmistaa, että asiakkaiden, henkilöstön ja muiden sidosryhmien tiedot käsitellään turvallisesti myös muuttuvassa toimintaympäristössä.
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